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Plan prezentacji
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Plan prezentacji

Metody wykorzystywania baz danych osobowych
- Zgodne z prawem
5 Niezgodne z prawem

Pozyskiwanie Danych Osobowych
- Bazy otwarte
5 Wyszukiwarki
2 Socjotechnika

Ciekawostki i przyktady

Podsumowanie, pytania, ...
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PCSS

Poznanskie Centrum
Superkomputerowo-

Sieciowe

=} Centrum obliczeniowe i
sktadowania danych

=} Operator sieci PIONIER oraz
POZMAN e, R

=) Uczestnik projektéw naukowo-
badawczych

Gidwne obszary

zainteresowan:

= Gridy, sieci nowej generacji,
portale

=) Bezpieczenstwo sieci i
systemow

http://www.pcss.pl
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Zespot Bezpiecz?eﬁstwa PCSS

Dedykowany zespot istnieje od 1996 r.

Podstawowy zakres prac Zespotu

=} Zabezpieczanie infrastruktury PCSS

Zadania bezpieczenstwa w projektach naukowo - badawczych
Szkolenie, transfer wiedzy

Badania wiasne

Audyty i doradztwo w zakresie bezpieczenstwa IT

@ @ @« («

NaJC|ekawsze badania z ostatnich lat

Bezpieczenstwo Instant Messengers (2004-05)

Badania sieci bezprzewodowych na terenie Poznania (2005)
Raport o bezpieczenstwie bankowosci elektronicznej (2006)
Bezpieczenstwo serwerow WWW Apache i MS IIS (2007)
Raport o bezpieczenstwie zakupdéw internetowych (2008)
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http://security.psnc.pl
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Centrum Innowacji Microsoft

,Centrum bezpieczenstwa i Bl B T nnowad
ustug outsourcingowych” | [ LU g fa";ss:cuﬁ&sz;a;gaﬁm

Ushugi dIa uaelm

samorzadow fim:
Pa rt n e rzy : \ " 1 - ¥ . R:erenwinn
) ¥ -4 lyh architekiura ustug 3
= Microsoft | ga e .‘;‘ﬂ‘,“,s‘:“:,’;&em:
= Poznanskie Centrum A e
Superkomputerowo_ . g = o Bodania technologii

multimedialnych S5

S i ecC I O we H j o Tdalne telekonsultacje

........ * medyczne
| | . 2 Politechnika Poznanska - N
) - Zadania

- Bezpieczenstwo technologii Microsoft
2> Ustugi hostingowe
-  Telemedycyna

IT Konferencja MIC: 13.05.08
http://mic.psnc.pl




Dane Osobowe
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Dane osobowe - definicja

Wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej.

Osoba mozliwa do zidentyfikowania jest osoba, ktorej
tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegolnosci przez powotanie sie na
numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne.
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Dane osobowe - dane wrazliwe

S3 to dane dotyczace:

Pochodzenia rasowego lub etnicznego
Pogladow politycznych
Przekonan religijnych lub filozoficznych

Przynaleznosci wyznaniowej, partyjnej lub
zwiagzkowe]j

Stanu zdrowia, kodu genetycznego, informaciji o
natogach lub zyciu seksualhnym

Skazan, orzeczen o ukaraniu i mandatow karnych, a
takze innych orzeczen wydanych w postepowaniu
sadowym lub administracyjnym
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Dane osobowe - opinie i Swiadomosc

Opinie z zycia wziete

“[...]1kradziezy danych? A co tu krasc? Przeciez
wszystko dostepne jest... na tacy!?[...]"

“[...]Ludzie zaczeli si¢ wstydzi¢ nazwisk czy jak ?
Kledys nikomu to nie przeszkadzato[...]”
Ujawnianie danych na portalach spotecznosciowych
Imie 1 nazwisko, adres, nhumer telefonu '
Wyksztaicenie, doswiadczenie zawodowe
Peine CV I listy motywacyjne

Jeremy Clarkson [Top Gear] i jego dane osobowe
Strata 500 funtow, to nieduzo za tego typu ignoracje

11
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Ochrona Danych
Osobowych
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Ochrona Danych Osobowych 1
akty prawne - polskie (1)

Konstytucja Rzeczpospolitej Polskiej Art. 47, Art. 51

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, ze zm.)

Rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzadzenia i systemy mformatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024)
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Ochrona Danych Osobowych 1
akty prawne - polskie (2)

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych
(Dz. U. z 2001 r. Nr 128, poz. 1402)

Ustawa z dnia 24 sierpnia 2007 r. o udziale
Rzeczypospolitej Polskiej w Systemie Informacyjnym
Schengen oraz Systemie Informacji Wizowej (Dz. U. z 2007
r. Nr 165, poz. 1170)

Rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z 15 listopada 2007 r. w sprawie
szczegotowego sposobu rejestrowania przypadkow, w
ktorych uzyskano dostep do danych przez Krajowy System
Informatyczny (Dz. U. z 2007 r., Nr 223, poz. 1643)
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Ochrona Danych Osobowych
akty prawne - europejskie (1)

Dyrektywa 95/46/WE Parlamentu Europejskiego ,
Zawiera definicje podstawowych termindw odnoszacych sie
do dziedziny danych osobowych, ustala zasady zbierania,
gromadzenia, przechowywania i udostepniania danych
osobowych. Okresla zasady i warunki zgodnosci
przetwarzania danych osobowych z prawem oraz prawa
0sob, ktorych dane dotyczg

Dyrektywa 2006/24/WE Parlamentu Europejskiegoi
Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania
generowanych lub przetwarzanych danych w zwigzku ze
swiadczeniem ogolnie dostepnych ustug tacznosci

elektronicznej lub udostepnianiem publicznych sieci

tacznosci (Dziennik Urzedowy Wspolnot Europejskich Serii L

Nr 105 z dnia 13 kwietnia 2006 r.)
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Ochrona Danych Osobowych
akty prawne - europejskie (2)

Dyrektywa 2002/58/WE Parlamentu Europejskiego i
Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania
danych osobowych oraz ochrony prywatnosci w sektorze
komunikacji elektronicznej (Dyrektywa o ochronie
prywatnosci i komunikacji elektronicznej - aktualizowana).

Rekomendacja R (85)20 Komitetu Ministrow dla

Panstw Czionkowskich w sprawie ochrony danych
osobowych uzywanych dla celow marketingu

bezposredniego, Rady Europy "Ochrona Danych Osobowych
Wykorzystywanych dla potrzeb marketingu bezposredniego™

z 25 pazdziernika 1985 r.

Rekomendacja R (81) 1 Komitetu Ministra dla Panstw
Czionkowskich UE w sprawie regulacji majacych
zastosowanie do zautomatyzowanych bankow danych
medycznych przyjeta przez Komitet Ministrow 23 stycznia
1981 r. 16
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Klauzule dotyczace danych osobow

~ Curriculum Vitae, list motywacyjny

- Konkursy

. Ankiety

. Czy je czytamy? Czy wiemy, na co si¢
zgadzamy?
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Generalny Inspektor
Ochrony Danych Osobowych

Organ powotany przez Sejm RP za zgoda Senatu
Zajmuje sie sprawami danych osobowych

Kadencja - 4 lata

Dziata na podstawie ustawy z dnia 29 sierpnia 1997 r.
Aktualny Inspektor - Michat Serzycki

Siedziba - Warszawa

http://www.giodo.gov.pl/
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Europejski In_pektor Ochrony Dany

Organ powotany przez Parlament Europejski i Rade U
Kadencja - 5 lat

Kompetencje dotyczja instytucji i organow

wspolnotowych

Dziata na podstawie Rozporzadzenia Nr 45/2001
Parlamentu Europejskiego i Rady z 18 grudnia 2000 r

Aktualny Inspektor - Peter J. Hustinx
Siedziba - Bruksela

http://www.edps.europa.eu/
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Sposoby ochrony danych
we wiasnym zakresie

Podnoszenie witasnhej swiadomosci
Weryfikacja obecnosci swoich danych w bazach
Dokiadne czytanie klauzul, ktore podpisujemy

Ochrona przed wyciekami danych

Polityka bezpieczenstwa w firmach
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Metody wykorzystywania
baz Danych Osobowych
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Wykorzystanie zgodne z prawem

- Rozsylanie faktur, rachunkow, ...
- Informowanie o spotkaniach, imprezach
- Reklama za zgoda

- Przesytanie materiatéw [np. prenumerat]

. Inne...
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Wykorzystanie niezgodne z prawen

.~ Spam
- Bezprawne sprzedawanie baz danych

- Podszywanie sie - kradziez tozsamosci

- Przestepstwa finansowe
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Pozyskiwanie
Danych Osobowych
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Bazy otwarte i pototwarte

- Krajowy Rejestr Diugow
- Biuro Ewidencji Ludnosci i Dowodow Osobistych

- Ksiazki telefoniczne
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Wyszukiwarki

- Curriculum Vitae filetype:pdf inurl:edu.pl

- Curriculum Vitae inzynier informatyk filetype:doc

kontakty filetype:txt inurl:ftp

[imie, nazwisko, humer telefonu, email, numer gg ...]
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Socjotechnika

Wytudzenia przez telefon, email, gg
Podszywanie sie pod osoby

Phishing [Pharming]

Szeroka dowolnos¢ scenariuszy socjotechnicznych

Brak swiadomosci ludzi odpowiedzialnych za dane




Microsoft 0 CIINITN@TC Bimis &

Ciekawostki 1 przykiady
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Zadania w hakerskiej olimpiadzie

Usuna¢ z Internetu wszystkie dane na swoéj temat
Sfabrykowac peten zestaw fikcyjnych danych

Stworzy¢ w Internecie historie konkretnej (fikcyjnej)

osoby

Fikcyjna firma

http://forums.hak5.org/index.php/topic,8038.0.htm
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nasza-klasa.pl

- Czy dane podawane na portalu to dane osobowe?
.. Czy wiemy, na co sie godzimy?
- Kto przeglada nasze dane?

-~ Automaty do wyciagania danych
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Dane osobowe
a “"ukierunkowany” spam

Skutecznos¢ “tradycyjnego” spamu - ulamek

procenta

Skutecznosc¢ “"ukierunkowanego” spamu -

kilkadziesiat procent

Czy dostalismy oferte produktu, nad ktorym sie

zastanawialismy?

Jak reklamodawca/producent do nas trafit?
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Adres IP - dang osobowaQ!

Adres IP moze bezposrednio identyfikowac¢ osobe
Dyrektywa 94/46/WE Parlamentu Europejskiego
Potwierdzenie na stronach GIODO

Co to oznacza dla przestepcow (piratow, crackerow, ...

http://www.giodo.gov.pl/394/id_art/2028/j/pl/
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Ile kosztuja dane osobowe?

Karty kredytowe 0,50-5 USD

Konta bankowe 30-400 USD

Hasta do kont e-mail 1-350 USD
- Adresy e-mail 2-4 USD/MB

Peine dane osobowe 10-150 USD

Numery SSN (social security humbers) 5-7 USD
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Tytuty prasowe

“Skradziono dane osobowe kilkuset tysiecy ludzi™
“"MON udostepnia dane osobowe kandydatow”

“"Kradziez danych osobowych na Uniwersytecie

Kalifornijskim”
“"Nasze dane osobowe na smietniku”
“CyberLover wytudza dane osobowe”

“Dane osobowe 16 milionow moskwian w internecie”

“Ukrad! dane osobowe miliona Polakow”
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Podsumowanie

Dane osobowe to nasza wiasnosé¢, ktora trzebe

chroni¢!

Nieodpowiednio wykorzystane moga by¢ dla nas

wielkim problemem

Najlepszym sposobem ochrony — podnoszenie

swiadomosci
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Pytania, dyskusja

i

Dziekuje za uwage :-)




Wiecej informacji

s s Jakub Tomaszewski, PCSS:
&} bluerose@man.poznan.pl

http://w] Centrum Innowacji Microsoft:
. http://mic.psnc.pl
&} mic-tech@lists.man.poznan.pl

hnp://W] PCSS:
http://www.pcss.pl

http://w] Zespot Bezpieczenstwa PCSS:
http://security.psnc.pl







